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1. 2026년상반기사이버위협동향
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DDos 공격 악성코드 기타

2024년 2025년 2026년

1. 침해 유형                                                             2. 침해 신고 접수 현황 

서버 

해킹, 

39.40%

DDoS 

공격, 

30.00%

악성코드 

감염, 

5.00%

기타 

유형, 

25.60%



2. 악성코드 감염 경로

01  이메일을 통한 감염

02   웹사이트를 통한 감염

03   USB를 통한 감염
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3. 악성코드 탐지 및 알림 프로세스

01  악성코드 탐지 및 알림 프로세스

02   악성코드 감염 알림 메일
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악성코드 유입

V3 Office Security 
악성코드 진단

악성코드 감염 
알림 메일 발송

서버로 진단 
로그 전송

• 이메일의 첨부 파일이나 링크, 웹사이트 등 악성코드 감염 경로를 통해 악성코드가 시스템에 
유입

• V3 Office Security 의 실시간 검사, 정밀 검사를 통해 악성코드 진단

• V3 Office Security의 진단 로그를 20분 간격으로 서버로 전송

• 서버로 전송된 진단 로그를 30분 간격으로 확인하여 악성코드 진단 이력이 확인되면 등록된 
관리자 이메일 주소로 알림 메일 발송
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4. 악성코드 감염 이후 대응

01  악성코드 감염 후 대응 프로세스

02   감염 PC 및 정보 확인

03   치료 상태 점검

04  원격 검사 

05  감염 원인 분석

06  신고센터 분석 요청
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감염 PC 및 
악성코드 정보 확인

치료 상태 확인

감염 원인 분석

정밀/원격 검사

• Office Security Center에서 악성코드 치료 상태(치료 완료, 치료 불가, 재감염) 확인

• V3 Office Security 의정밀 검사 또는 Office Security Center 의 원격 검사를 이용하여 남아 있는 
악성코드가 있는지 확인 

• 악성코드 감염 직전 작업을 확인하여 악성코드 유입 경로를 파악하여 재감염 방지 

• 악성코드 치료 불가, 재감염 또는 악성코드에 대한 상세 정보가 필요한 경우 위협정보 신고센
터로 분석 요청 접수

신고센터 분석 요청

• 감염 알림 메일 또는 Office Security Center를 통해 감염 PC/감염된 사용자/악성코드 명/탐지 시
간을 확인
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의심 파일/ 의심 증상 신고

오진 신고

악성코드
치료 불가/ 재감염

악성코드 정보 요청

• 악성코드로 의심되는 파일을 암호를 걸어 압축한 후 접수
• 악성코드 의심 증상이 있는 경우 Ahnreport를 이용하여 시스템 정보 수집 후 접수

• 정상 파일이 악성코드로 진단된 경우

• 진단된 악성코드에 대한 상세 정보가 필요한 경우

• 진단된 악성코드가 치료 불가 / 치료 후 재감염이 반복되는 경우
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의심 파일/ 의심 증상 신고

오진 신고

악성코드
치료 불가/ 재감염

악성코드 정보 요청

• 악성코드로 의심되는 파일을 암호를 걸어 압축한 후 접수
• 악성코드 의심 증상이 있는 경우 Ahnreport를 이용하여 시스템 정보 수집 후 접수

• 정상 파일이 악성코드로 진단되는 경우

• 진단된 악성코드에 대한 상세 정보가 필요한 경우

• 진단된 악성코드가 치료 불가 / 치료 후 재감염이 반복되는 경우
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• 신고 내용에 알맞은 제목 선택하거나 직접 입
력

• 답변 완료 안내 문자를 수신할 핸드폰번호와 
문자 수신 가능한 시간 설정

• 답변을 수신할 이메일 주소 입력
(관리자 이메일 주소 입력)

• 신고 내용을 자세히 기록

• 악성코드 의심 파일은 암호를 설정하고 압축
• 악성코드 의심 증상은 AhnReport 자동 수집 

가이드를 참고 하여 정보를 수집한 후 첨부
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• 답변 완료 여부 확인

• 신고 제목 클릭하여 신고 상세 내역 및 
답변 내용 확인 



5. 악성코드 감염 예방

01  OSC

02   웹사이트를 통한 감염
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• CPU 점유율이 높으면 검
사 속도는 빠르지만 다른 
작업 시 속도가 느려질 
수 있으므로 PC 사용이 
적은 시간을 선택
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• V3 Office Security 의환경 설
정 클릭 시 비밀번호 입력 
창 팝업
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백신 프로그램 설치
실시간/정밀 검사

의심스러운 링크, 첨부 
파일 클릭 금지

운영체제 및 소프트웨어 
최신 업데이트

소프트웨어는 공식 경로
를 통해 다운로드

• 메일 수신 시 꼼꼼히 발신자 주소 확인
• 알고 있는 발신자라도 받기로 한 메일이 아니면 첨부파일이나 링크 클릭 금지

• 무료 배포 파일 또는 크랙 파일은 악성코드가 포함되어 있는 경우가 많으므로 정품 소프트웨
어를 사용하고 공식 경로를 통해 다운로드

• OS나 브라우저 등 프로그램의 취약점을 이용한 악성코드 감염 예방을 위해 최신 업데이트 

• 공공장소, 카페의 보안이 설정되지 않은 와이파이 이용 시 개인정보 유출 위험성
• 보안이 설정되지 않은 와이파이 이용 시에는 VPN을 사용하고 개인정보 취급을 자제

공용 와이파이 사용 시 
주의

• 백신을 설치하고 실시간 검사를 사용
• 주기적으로 정밀 검사를 진행하여 저장된 파일까지 검사
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